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CONSIDERACIONES

La Ley del Sistema Anticorrupcién del Estado de Puebla, establece en su
articulo 24 que la Secretaria Ejecutiva del Sistema Estatal Anticorrupcién
es un organismo descentralizado, no sectorizado, con personalidad juridi-
cay patrimonio propios, con autonomia técnica y de gestion, mismo que
tendra su sede en la Ciudad de Puebla. Contara con una estructura opera-
tiva para la realizacién de sus atribuciones, objetivos y fines.

Dentro de la estructura operativa de la Secretaria Ejecutiva se encuentra
la Unidad de Servicios Tecnolégicos y Plataforma Digital, y una de sus atri-
buciones es la de proponer a la persona titular de la Secretaria Ejecutiva la
implementacién de las tecnologias de la informacién y la comunicacion,
acordes a las necesidades del Sistema Estatal Anticorrupcion y de la Se-
cretaria Ejecutiva.

Las actividades relacionadas con la comunicacién, tanto de manera inter-
na como externa, adquieren una relevancia crucial para la eficiencia de
toda organizacién publica.

Es de resaltar laimportancia de las tecnologias de la informacién y comu-
nicacién, cuyo objetivo es poner en interaccion la informatica y las teleco-
municaciones, con el fin de mejorar el procesamiento, almacenamiento y
transmision de la informacion.

Los servicios concernientes a las tecnologias de la informacién y comu-
nicaciones de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcién,
son necesarios para la operacién, desempefio y para alcanzar los objeti-
vos institucionales de todas las unidades administrativas de dicha Secre-
taria, por lo cual, para lograr su éptimo rendimiento, se requiere de una
normatividad que regule tanto el funcionamiento de los equipos informa-
ticos como la prestacién del servicio de comunicaciones con los cuales
cuenta la Secretaria Ejecutiva.

Por lo antes expuesto y con fundamento en los articulos 8, 11 fraccion IV,
inciso b), 24 fracciones | y XXV, 25 y 27 fracciones VI, X y XVI del Estatuto
Organico de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion,
publicado el 10 de junio de 2022 en el Periddico Oficial del Estado de Pue-
bla, la persona Titular de la Unidad de Servicios Tecnolégicos y Platafor-
ma Digital de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcién,
emite las siguientes:

POLITICAS DE USO DEL SERVICIO DE TECNOLOGIAS DE LA INFORMA-
CION, COMUNICACIONES Y DEMAS HERRAMIENTAS RELACIONADAS, DE
LA SECRETARIA EJECUTIVA DEL SISTEMA ESTATAL ANTICORRUPCION
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CAPITULO |

DISPOSICIONES GENERALES

PRIMERA

Las Politicas de Uso del Servicio de Tecnologias de la Informacién, Comu-
nicacionesy demas Herramientas Relacionadas, de la Secretaria Ejecutiva
del Sistema Estatal Anticorrupcién, son de observancia general para las
personas servidoras publicas adscritas a la Secretaria Ejecutiva del Siste-
ma Estatal Anticorrupcion; asi como, para aquellas personas que llegaren
a utilizar Equipos de Cémputo, Servicio de Internet, Servicio Telefénico o
algun otro con los que cuenta dicha Secretaria.

SEGUNDA

Las Politicas de Uso del Servicio de Tecnologias de la Informacién, Comu-
nicacionesy demas Herramientas Relacionadas, de la Secretaria Ejecutiva
del Sistema Estatal Anticorrupcidn, tienen por objeto:

I Establecer las politicas de uso del servicio de internet desde los
equipos de computo propiedad de la Secretaria Ejecutiva del Sis-
tema Estatal Anticorrupcién, y que estén a disposicién de las perso-
nas servidoras publicas de dicha Secretaria;

Il.  Regular la autorizacién y uso del servicio de internet como herra-
mienta de bdsqueda de datos, consulta, obtener informacion, acce-
so a sitios web, comunicaciones y demas acciones encaminadas al
cumplimiento de los objetivos institucionales;

lll.  Regularlaautorizaciéony uso del servicio telefénico y de correo elec-
tronico institucional, como herramientas de comunicacién de la Se-
cretaria Ejecutiva del Sistema Estatal Anticorrupcion;

IV.  Establecer las politicas de uso del servicio de equipo de computo
y uso de almacenamiento de red, desde los equipos de computo
propiedad de la Secretaria Ejecutiva del Sistema Estatal Anticorrup-
cion;y

V. Conseguir los mejores resultados posibles del uso de los recursos
de las tecnologias de informaciéon y comunicaciones con los que
cuenta la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion.
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TERCERA

Para efectos de las Politicas de Uso del Servicio de Tecnologias de la In-
formacion, Comunicaciones y demas Herramientas Relacionadas, de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion, se entendera por:

a) DAF: Direccién de Administracién y Finanzas de la Secretaria Ejecutiva
del Sistema Estatal Anticorrupcién;

b) EQUIPO DE COMPUTO: Conjunto de elementos hardware y software
que conforman los sistemas de cdmputo y que permiten satisfacer nece-
sidades en materia de almacenamiento, procesamiento, comunicacion,
recuperacion de informacion digital y de impresion;

¢) ESTATUTO ORGANICO: Estatuto Organico de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcion;

d) LAS POLITICAS: Las Politicas de Uso del Servicio de Tecnologias de la
Informacion, Comunicaciones y demas Herramientas Relacionadas, de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion;

e) LINEAMIENTOS: Los Lineamientos sobre el Uso del Correo Electrénico
Institucional de las Dependencias y Entidades del Gobierno del Estado de
Puebla, los cuales se encuentran publicados en el Periédico Oficial del Es-
tado de fecha 15 de septiembre de 2021;

f) SECRETARIA: Secretaria Ejecutiva del Sistema Estatal Anticorrupcion;
g) UNIDAD ADMINISTRATIVA: Unidades y Direcciones mencionadas en
las fracciones IV y V del articulo 11 del Estatuto Organico de la Secretaria

Ejecutiva del Sistema Estatal Anticorrupcion;

h) USTPD: Unidad de Servicios Tecnolégicos y Plataforma Digital de la Se-
cretaria Ejecutiva del Sistema Estatal Anticorrupcion;y

i) USUARIOS DEL SERVICIO: Todas aquellas personas que hagan uso de
las herramientas descritas en el presente documento.

CUARTA

La USTPD es la instancia responsable para emitir LAS POLITICAS.



QUINTA

En el marco de LAS POLITICAS, se entendera por:

1.

Amenaza.- Es un evento con potencial de afectar negativamente a
las operaciones informaticas y de comunicaciones de la SECRETA-
RIA o0 a sus equipos de cdmputo, a través del acceso no autorizado
a un sistema de informacién que puede generar la destruccion, di-
vulgacién o modificacion de informacién y/o la denegacién de ser-
vicios informaticos.

Acces Point.- Los Access point (AP) o Wireless Access point (WAP)
también conocidos como puntos de acceso, son dispositivos para
establecer una conexion inalambrica entre equipos y pueden for-
mar una red inalambrica externa (local o internet) con la que es po-
sible interconectar dispositivos moviles o tarjetas de red inalambri-
cas.

Credencial de acceso.- Contrasefa que se genera con una serie de
numeros denominados PIN, los cuales son Unicos e irrepetibles y
sirven para identificar a un usuario de algun servicio.

Extension de archivo. - Las extensiones indican qué aplicacién ha
creado el archivo y que puede abrirlo; y a su vez qué icono se debe
utilizar para el archivo. Por ejemplo, la extensién docx indica al
equipo que Microsoft Word puede abrir el archivo y que debe mos-
trar un icono de Word al verlo en el explorador de archivos.

Firewalls.- Los firewalls son dispositivos de seguridad de la red que
monitorean el trafico de la red, tanto entrante y saliente, y deciden
si permiten o bloquean trafico especifico en funcion de un conjunto
definido de reglas de seguridad.

Los firewalls establecen una barrera entre las redes internas prote-
gidasy controladas en las que se puede confiary redes externas que
no son de confianza.

Host.- Un host es cualquier computadora o0 maquina conectada a
una red a través de un dominio y con un niimero de IP definidos. Su
funcion es proporcionarles recursos, informacion y servicios a los
usuarios.

Macro.- Una macro es una acciéon o un conjunto de acciones que
se puede ejecutar todas las veces que desee. Cuando se crea una
macro, se graban los clics del mouse y las pulsaciones de las teclas.
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10.

11.

12.

13.

14,

15.

Después de crear una macro, se puede modificar para realizar cam-
bios menores en su funcionamiento.

Open Source.- Hace referencia a todos aquellos programas infor-
maticos que disponen a cualquier usuario el acceso a su cédigo de
programacién facilitando por parte de otros programadores ajenos
la modificacién del mismo. No debe confundirse en ninglin momen-
to con “Software Libre” que es software que puede descargarse y
distribuirse de manera gratuita.

Parametro de configuracion.- Identifican los objetos que se alma-
cenaran en la base de datos. Los valores correspondientes a estos
identifican el modo de almacenamiento del objeto dentro de la
base de datos. Los parametros y las cadenas de configuracién se
agrupan a través de palabras clave de configuracion.

Plugin.- Un complemento o plugin es una aplicacioén (o programa
informatico) que se relaciona con otra para agregarle una funcién
nueva y generalmente muy especifica. Los complementos permiten
que los desarrolladores externos colaboren con la aplicacion princi-
pal extendiendo sus funciones.

Router.- Los routers guian y dirigen los datos de red mediante pa-
guetes que contienen varios tipos de datos, como archivos, comu-
nicaciones y transmisiones simples como interacciones web.

Script.- Es un cédigo de programacion, usualmente sencillo que
contiene comandos u 6rdenes que se van ejecutando de manera se-
cuencialy cominmente se utilizan para controlar el comportamien-
to de un programa en especifico o para interactuar con el sistema
operativo.

Servidor de red tipo NAS.- Es un dispositivo de almacenamiento
conectado a la red. Su funcién es la de hacer copias de seguridad
de los archivos que se le indiquen en la configuracion, tanto los del
ordenador personal como los de cualquier otro dispositivo movil,
aunque también tiene muchas otras funcionalidades.

Spam.- El spam es correo basura digital, comunicaciones no solici-
tadas que se envian de forma masiva por Internet o mediante otros
sistemas de mensajeria electrénica.

Widget.- Un widget es una aplicaciéon o programa, disefiado para
facilitar el acceso a las funciones mas usadas de un dispositivo. Su
principal caracteristica es que se integran en el escritorio del orde-



PoliticasdeUsodelServiciodeTecnologiasdelalnformacion, ComunicacionesyDemas
HerramientasRelacionadas,delaSecretariaEjecutivadelSistemaEstatalAnticorrupcion

nador y ofrecen informacién visual sin necesidad de ejecutar nada
mas. Los widgets son gratuitos y se pueden conseguir a través de
internet.

SEXTA

LAS POLITICAS son de observancia obligatoria para las personas servido-
ras publicas integrantes de la SECRETARIA, asi como de aquellas personas
que sean autorizadas por la DAF o por la persona Titular de la SECRETARIA
a utilizar el servicio de internet, de telefonia y del EQUIPO DE COMPUTO.

SEPTIMA

El incumplimiento de LAS POLITICAS podra dar lugar a la aplicacion de
sanciones administrativas previstas en la Ley General de Responsabilida-
des Administrativas.
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CAPITULO I

DEL SERVICIO DE INTERNET

OCTAVA

La USTPD sera la encargada de administrar y proporcionar el servicio de
acceso a internet institucional; asi como de vigilar su correcto uso y fun-
cionamiento.

NOVENA

La persona titular de cada UNIDAD ADMINISTRATIVA sera la facultada para
solicitar a la USTPD la asignacion del acceso a internet para las personas
servidoras publicas bajo su mando; dicha peticion debera ser realizada
por escrito utilizando el formato de Solicitud de Servicios Tecnolodgicos
(Anexo 1).

DECIMA

Las personas titulares de alguna UNIDAD ADMINISTRATIVA podran solici-
tar la cancelacion del servicio de internet cuando consideren que no sea
requerido su uso por alguna de las personas servidoras publicas asigna-
das a su cargo. Asi como también, retirar el acceso a internet abierto.

La peticion se debera realizar por escrito a la persona titular de la USTPD
previa exposicion que motiva su decisién, utilizando el formato de Cance-
lacion de Servicios Tecnolégicos (Anexo 2).

Esta situacion aplica si la persona servidora publica deja de prestar sus
servicios en la SECRETARIA o es adscrita a otra UNIDAD ADMINISTRATIVA.

DECIMA PRIMERA

Con el objeto de proporcionar un servicio eficiente de internet, la USTPD
efectuara los servicios de mantenimiento necesarios en horarios progra-
mados, notificando esta situacion a la persona titular de cada UNIDAD AD-
MINISTRATIVA de la SECRETARIA, con cuarenta y ocho horas de anticipa-
cién, salvo que se trate de alguna contingencia o causa de fuerza mayor.

DECIMA SEGUNDA

En caso de cualquierirregularidad con el servicio de internet, las personas
servidoras publicas integrantes de la SECRETARIA, lo haran del conoci-
miento de la persona titular de la UNIDAD ADMINISTRATIVA a la cual estan
adscritos, quien a su vez lo debera reportar por escrito a la persona titular
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de la USTPD, utilizando el formato de Solicitud de Servicios Tecnolégicos
(Anexo 1).

DECIMA TERCERA

Es responsabilidad de cada persona servidora publica de la SECRETARIA,
el buen uso del internet institucional.

Se entendera como buen uso del internet lo siguiente:

Acceder a informacién exclusiva y relacionada con los propésitos
institucionales de su UNIDAD ADMINISTRATIVA y acorde al puesto
desempenado;y

Evitar acciones que pongan en riesgo los servicios que se prestan
a través del internet institucional o que afecten la integridad del
EQUIPO DE COMPUTO de la SECRETARIA.

DECIMA CUARTA

El acceso a internet que proporciona la USTPD debera utilizarse para los
objetivos institucionales de la SECRETARIA de acuerdo con las atribucio-
nesy funciones establecidas a cada UNIDAD ADMINISTRATIVA, en el ESTA-
TUTO ORGANICO y en los manuales de organizacion y de procedimientos
de la SECRETARIA; por lo cual, los USUARIOS DEL SERVICIO deberan abs-
tenerse de realizar cualquiera de las siguientes actividades:

a)

b)

<)

d)

e)

Obtener de internet cualquier material que contravenga a lo esta-
blecido en la Ley Federal del Derecho de Autor;

Interferir o dafar de cualquier forma el funcionamiento del EQUIPO
DE COMPUTO, servicios y usuarios de la red de cémputo de la SE-
CRETARIA;

Usar el servicio de internet para fines diferentes al desemperio de
sus funciones y atribuciones de acuerdo a la normatividad aplica-
ble; asi como, para fines comerciales o personales;

Utilizar una pagina Web usando el internet institucional, para ac-
tuar de manera maliciosa contra el EQUIPO DE COMPUTO de la SE-
CRETARIA;

Acceder a sitios que tengan que ver con materiales de caracter se-
xual, drogas, violencia, discriminacion, intercepcion ilegal de redes
y ataques a sistemas, y cualquier otra conducta similar;



f)

g

h)

i)

)

k)

)

m)

n)

Descargar archivos de musica, visitar estaciones de radio y sitios
Web de videos por medio de internet, que no estén relacionados
con las actividades de la SECRETARIA;

Visitar sitios o paginas Web conocidos como de redes sociales, blogs
o sitios Web de comentarios o de opinidén en cualquier materia que
no tenga relacion con los objetivos institucionales;

Descargar software o instalar aplicaciones que no estén plenamen-
te justificadas con sus funciones, de ser necesaria alguna instala-
cion especial de liberacién libre (open source), se debera solicitar
validaciéon a la USTPD;

Abstenerse de Instalar algun tipo de extension, plugin, widget o si-
milares en la barra de herramientas que modifiquen la configura-
cién predeterminada del navegador;

Interferir o tratar de interferir con los servicios de cualquier otro
usuario, host o red dentro de internet (ataques de negacién de ser-
vicio). Ejemplos de estas actividades prohibidas incluyen sin limita-
ciones: enviar cantidades excesivas de datos (como el saturar con
cualquier tipo de trafico que evidentemente exceda los parametros
aceptables en cuanto a tamafo y/o frecuencia) con la intencién de
sobrecargar los sistemas, llenar los circuitos y/o hacer fallar a los
dispositivos; tratar de atacar o deshabilitar a un usuario, dispositivo
o componente de infraestructura; uso, distribucién o propagacion
de cualquier programa, script o comando disefiado para interferir
con el uso, funcionalidad o conectividad de cualquier usuario, dis-
positivo, sistema o sitio dentro de Internet (como el propagar via
e-mail o mensajes conteniendo virus, caracteres de control, etc.);

Realizar cualquier actividad que ponga en riesgo al EQUIPO DE
COMPUTO de la SECRETARIA;

Cualquier otra situacion que se pueda considerar perjudicial para la
SECRETARIA;

Instalar algun programa informatico que tenga por objetivo burlar
los mecanismos de seguridad y acceso a internet para acceder a
contenido no previsto en el perfil de acceso asignado; y

Modificar la configuracion de acceso a internet en los equipos de
computo propiedad de la SECRETARIA.
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DECIMA QUINTA

La USTPD podra bloquear todos aquellos sitios de internet que conten-
gan software malicioso que pueda poner en riesgo la operacion de la red,
0 que considere que no son compatibles con las labores de las personas
servidoras publicas de la SECRETARIA.

DECIMA SEXTA

En caso de existir excepciones por causas debidamente justificadas y en
funcién de los objetivos institucionales de la SECRETARIA, la persona ti-
tular de alguna UNIDAD ADMINISTRATIVA podra presentar solicitud por
escrito a la persona titular de la USTPD utilizando el formato de Solicitud
de Servicios Tecnoldgicos (Anexo 1), en el cual expondra las causas que
justifiquen alguna excepcion a los supuestos planteados en la politica DE-
CIMA CUARTA para acceder a algun portal Web, sitios de videos o alguna
descarga de internet.

En el formato de Solicitud de Servicios Tecnoldgicos (Anexo 1 debera es-
pecificar la direccién electrdnica a visitar o la herramienta a descargar, el
periodo de uso, el nombre de los USUARIOS DEL SERVICIO que utilizaran
el acceso o la aplicacién y el objetivo institucional a alcanzar con dicha
accion.

DECIMA SEPTIMA

La USTPD se encuentra facultada para bloquear el acceso a cualquier ser-
vicio que suponga una amenaza temporal o permanente para la seguri-
dad o integridad de la red institucional.

DECIMA OCTAVA

Los sitios Web visitados por medio del servicio de internet institucional
son sujetos a ser revisados por personal de la USTPD, con la finalidad de
crear bitacoras de accesos a sitios de internet. Las bitacoras seran de co-
nocimiento de la persona titular de la SECRETARIA.

DECIMA NOVENA

Los USUARIOS DEL SERVICIO de internet institucional deben de abstener-
se de modificar los parametros de configuracién del navegador de inter-
net del EQUIPO DE COMPUTO, propiedad de la SECRETARIA.



VIGESIMA

La persona titular de la SECRETARIA o la persona titular de la DAF, deter-
minaran a que persona(s) ajena(s) a la SECRETARIA, les sera permitido el
uso del servicio de internet institucional, y notificara la autorizacién por
escrito a la persona titular de la USTPD utilizando el formato de Solicitud
de Servicios Tecnoldgicos (Anexo 1), para que se realicen las gestiones ne-
cesarias para proveer el servicio.

Toda aquella persona autorizada al uso del servicio de internet debera te-
ner la obligacion de conocery observar lo establecido en LAS POLITICAS.

VIGESIMA PRIMERA

Si alguna persona servidora plblica de la SECRETARIA necesita realizar
actividades laborales con equipo de computo personal, debera notificar-
lo por escrito a la persona titular de su UNIDAD ADMINISTRATIVA, quien
debera de hacer del conocimiento a la persona titular de la DAF de esta si-
tuacién, para estar en posibilidad de proporcionar los datos de acceso ala
red a través de la USTPD, previa solicitud por escrito utilizando el formato
de Solicitud de Servicios Tecnoldgicos (Anexo 1).

VIGESIMA SEGUNDA

Las personas servidoras publicas de la SECRETARIA o aquellas personas
externas a ella, pero que cuenten con permiso expreso para utilizar las
instalaciones, incluyendo EQUIPO DE COMPUTO propiedad de la SECRE-
TARIA tienen prohibido contratar, instalar o usar un enlace externo de in-
ternet.

Por ninglin motivo se debera usar un enlace de internet externo; es de-
cir, ajeno al servicio de internet institucional de la SECRETARIA, ya que
existiria la posibilidad de exponer a un riesgo, tanto los USUARIOS DEL
SERVICIO de internet como a la red de la SECRETARIA, ya que terceros po-
drian acceder o intervenir este tipo de conexiones no reguladas a través
de firewalls de seguridad, con los cuales si cuenta el servicio de internet
institucional, con la finalidad de evitar malware, robo de informacién, en-
tre otras situaciones.

VIGESIMA TERCERA

El desconocimiento de LAS POLITICAS no libera a los USUARIOS DEL SER-
VICIO de las responsabilidades establecidas por el mal uso que hagan del
servicio de internet institucional.
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CAPITULO Il

DEL SERVICIO TELEFONICO

VIGESIMA CUARTA

La USTPD sera la encargada de administrary proporcionar el servicio tele-
fénico institucional, asi como de vigilar su correcto uso y funcionamiento.

VIGESIMA QUINTA

La persona titular de cada UNIDAD ADMINISTRATIVA sera la facultada para
solicitar a la persona titular de la DAF la asignacién del servicio telefénico
institucional, incluso con su respectivo equipo telefénico, ademas de la
instalacion necesaria para alguna persona servidora publica bajo su man-
do; dicha peticion sera realizada por escrito.

VIGESIMA SEXTA

La persona titular de alguna UNIDAD ADMINISTRATIVA, deberd solicitar la
cancelacion del servicio telefénico institucional cuando alguna persona
servidora publica bajo su mando sea reasignado/a a otra UNIDAD ADMI-
NISTRATIVA, o deje de prestar sus servicios en la SECRETARIA.

La peticidn se realizara por escrito a la persona titular de la USTPD, a tra-
vés del formato de Cancelacién de Servicios Tecnolégicos (Anexo 2).

VIGESIMA SEPTIMA

Los servicios de telefonia consisten en:

a)  Servicio limitado: Posibilita hacer llamadas locales, de larga distan-
cianacionaly a celulares.

b)  Servicioilimitado: Posibilita hacer llamadas locales, larga distancia
nacional e internacional, celulares y correo de voz.

) Correo de voz (*97+ clave de correo de voz).
Los servicios de los incisos b y ¢ esta disponibles para las personas

titulares de todas las unidades administrativas sefialadas en el arti-
culo 11 del ESTATUTO ORGANICO.
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VIGESIMA OCTAVA

Es responsabilidad de la USTPD el mantener la administracién y control
de las claves telefénicas (PIN).

VIGESIMA NOVENA

Se otorgaran claves (PINES) a toda persona servidora publica de la SECRE-
TARIA.

Los servicios de telefonia institucional estaran a disposicion de los usua-
rios segun el perfil definido por el ESTATUTO ORGANICO y por los manua-
les de organizacion y de procedimientos de la SECRETARIA.

TRIGESIMA

La persona titular de la SECRETARIA o la persona titular de la DAF, deter-
minaran a qué persona(s) ajena(s) a la SECRETARIA, le(s) sera permitido
el uso del Servicio Telefénico institucional, y notificara la autorizacion a
la persona titular de la USTPD, para que realice las gestiones necesarias
para proveer el servicio a través del formato de Solicitud de Servicios Tec-
noldgicos (Anexo 1).

La persona o personas autorizadas al uso del Servicio Telefénico, deberan
tener la obligacidn de conocer y observar lo establecido en LAS POLITI-
CAS, asi como rubricar el formato de Solicitud de Servicios Tecnologicos
(Anexo 1).

TRIGESIMA PRIMERA

Los servicios de telefonia estan destinados a actividades netamente rela-
cionadas con las funciones del cargo de cada persona servidora publica,
considerando que éste debe ser utilizado preponderantemente para rea-
lizar llamadas oficiales.

TRIGESIMA SEGUNDA

Sera responsabilidad de cada persona servidora publica de la SECRETA-
RIAy de algln otro usuario del servicio el buen uso de su clave telefénica
(PIN), siendo ésta personal e intransferible.

TRIGESIMA TERCERA

La persona titular de la USTPD, sera la responsable de proporcionar la
asignacion de claves de servicio telefonico (PINES).



La asignacion de extensiones telefénicas es controlada, siendo responsa-
bilidad de la persona titular de la DAF solicitar a la persona titular de la
USTPD la asignacién de claves de acceso telefénico para alguna persona
servidora publica de la SECRETARIA; dicha peticidn sera realizada por es-
crito a través del formato de Solicitud de Servicios Tecnolégicos (Anexo 1).
La persona titular de la USTPD, dara de baja la clave de acceso telefonico
(PIN) de los USUARIOS DEL SERVICIO que dejen de prestar sus servicios
para la SECRETARIA, previa solicitud por escrito que haga de su conoci-
miento la persona titular de la DAF, a través del formato de Cancelacion
de Servicios Tecnolégicos (Anexo 2).

TRIGESIMA CUARTA

La actividad del servicio telefonico sera registrada en la bitacora digital
del conmutador, pudiendo ser revisada por la persona titular de la USTPD,
quien a su vez entregara un reporte a la persona titular de la SECRETARIA
cuando esta se lo requiera.

TRIGESIMA QUINTA

Las personas servidoras publicas de la SECRETARIA deberan abstenerse
de hacer uso indebido de los servicios de emergencia (911), observando lo
establecido por el articulo 186 Septies del Codigo Penal del Estado Libre y
Soberano de Puebla.

TRIGESIMA SEXTA

El desconocimiento de LAS POLITICAS no libera a los USUARIOS DEL SER-
VICIO de las responsabilidades establecidas por el mal uso que hagan del
servicio telefénico.
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CAPITULO IV

DEL EQUIPO DE COMPUTO

TRIGESIMA SEPTIMA

Las impresoras en red son de uso comunitario y por lo tanto se les debe
dar un uso responsable.

Cuando se envie una orden de impresion, se debera verificar que la orden
no genera problemas para trabajos de impresioén en curso. Es obligacion
de los USUARIOS DEL SERVICIO, asegurarse de colocar el papel del tama-
fio adecuado, para evitar el desperdicio tanto de tinta/ténery papel.

Si alglin usuario detecta inconvenientes al imprimir no debera realizar
ninguna modificacién a la configuracion establecida, por lo que debera
solicitar ayuda a la USTPD o a la DAF.

TRIGESIMA OCTAVA

De manera aleatoria la persona titular de la USTPD designara al perso-
nal técnico para revisar la configuracién de las impresoras del EQUIPO DE
COMPUTO de la SECRETARIA.

TRIGESIMA NOVENA

Esta estrictamente prohibido el uso de las impresoras para fines diferen-
tes al cumplimiento de las funciones de la SECRETARIA.

CUADRAGESIMA

Las personas servidoras publicas de la SECRETARIA tienen estrictamente
prohibido descargar software sin licenciamiento y demas programas, asi
como software para modificar las configuraciones del EQUIPO DE COM-
PUTO.

CUADRAGESIMA PRIMERA

Todas las personas servidoras publicas de la SECRETARIA deberan abste-
nerse de alterar las configuraciones de red o eléctricas de las instalaciones
de la SECRETARIA.

Asimismo, tienen prohibido conectar equipo personal que afecte el fun-
cionamiento del EQUIPO DE COMPUTO (routers, access point o celulares
que actlen como puente para generar conexiones a internet).
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La persona titular de la UNIDAD ADMINISTRATIVA que desee realizar algu-
na modificacion a las instalaciones de red o eléctricas de su oficina, debe-
ra consultar por escrito a la DAF y a la USTPD si procede la modificacion.

CUADRAGESIMA SEGUNDA

Con el objeto de proporcionar un servicio eficiente del EQUIPO DE COM-
PUTO, la DAF a través de la USTPD efectuara los servicios de manteni-
miento necesarios en horarios programados, notificando esta situacion al
titular de cada UNIDAD ADMINISTRATIVA de la SECRETARIA, con cuarenta
y ocho horas de anticipacion, salvo que se trate de alguna contingencia o
causa de fuerza mayor.

Es de sefialar, que la DAF es responsable del mantenimiento del EQUIPO
DE COMPUTO que sea proporcionado por proveedores externos.

Si alguna persona servidora publica de la SECRETARIA identifica fallos en
el EQUIPO DE COMPUTO asignado a su servicio o de uso comun, debera
de notificarlo a la persona titular de su UNIDAD ADMINISTRATIVA, quien a
su vez deberd hacer del conocimiento de esta situacion al titular de la DAF
por escrito.

Las personas servidoras publicas de la SECRETARIA deberan abstenerse
de querer reparar el EQUIPO DE COMPUTO por su cuenta.

CUADRAGESIMA TERCERA

El desconocimiento de LAS POLITICAS no libera a los USUARIOS DEL SER-
VICIO de las responsabilidades establecidas por el mal uso que hagan del
EQUIPO DE COMPUTO.



CAPITULO

DEL SERVICIO DE CORREO ELECTRONICO INSTITUCIONAL

CUADRAGESIMA CUARTA

Las personas servidoras publicas de la SECRETARIA contaran con una cuenta de correo
electrénico institucional, la cual debera de ser solicitada por escrito por el titular de la
DAF a la persona titular de la USTPD; la cual sera realizada por escrito a través del formato
de Solicitud de Servicios Tecnolégicos (Anexo 1).

CUADRAGESIMA QUINTA

El Servicio de Correo Electronico institucional es un servicio de comunicacién que permite
el envio y recepcion de mensajes mediante un sistema basado en protocolos estandari-
zados. El correo electrénico institucional (seseap.puebla.gob.mx) es administrado a través
de la aplicacion “G Suite”, y otorgado a través del gobierno del Estado de Puebla, funciona
directamente con Gmail. Mientras que el correo electronico institucional para directivos de
area y de la Secretaria Técnica (seapuebla.org.mx) es administrado por MS Outlook y otor-
gado por la USTPD. Ambos servicios son considerados correo electrénico institucional.

El correo electronico institucional serd la Unica herramienta de comunicacion digital ofi-
cial de las personas servidoras publicas de la SECRETARIA.

CUADRAGESIMA SEXTA

El uso del correo electrénico y de las herramientas de colaboracién de que disponen los
USUARIOS DEL SERVICIO, deberan limitarse estrictamente para cuestiones laboralesy en
beneficio de los objetivos institucionales de la SECRETARIA y por ningun motivo deberan
utilizarse con fines privados.

Cada cuenta de correo es personal e intransferible.

Quien sea poseedor de un correo electrénico institucional, es el responsable por el uso de
su cuenta, para lo cual debera resguardar en secrecia su contrasefia (password).

Si los USUARIOS DEL SERVICIO del correo electrénico institucional olvidaran su contrase-
fa o tienen problemas de acceso, deberan solicitar por escrito a la USTPD la reactivacion
de su correo.

La USTPD no se hara cargo de crear respaldos de cuentas de correo electrénico institucio-
nales, motivo por el cual es responsabilidad de los USUARIOS DEL SERVICIO mantener los
respaldos de sus cuentas.
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CUADRAGESIMA SEPTIMA

Los USUARIOS DEL SERVICIO al hacer uso del correo electrénico institucio-
nal deberan abstenerse de:

a) Enviar correos de mas de 25Mb, en caso de exceder peso debera uti-
lizar Google Drive;

b)  Enviar correos a grupos de destinatarios de gran tamanio, ya que el
envio masivo de correos puede colapsar la red de la SECRETARIA;

) Enviar correos personales y cadenas de correos;

d)  Enviar correos con datos adjuntos tipo Word y Excel con macros, ya
que pueden no pasar debido a que se controla la posible propaga-
cidon de virus;

e) Enviar correos de tipo SPAM o correos con adjuntos que contengan
virus, contenido sexual, publicidad, chistes entre otras situaciones
no afines a la SECRETARIA; y

f) En general, todo uso que sea considerado como diferente al requeri-
do para el cumplimiento de las funciones asignadas a cada persona
servidora publica de la SECRETARIA, ademas de todos los mencio-
nados en el articulo 41 de los LINEAMIENTOS.

CUADRAGESIMA OCTAVA

Cuando una persona servidora publica deje de colaborar para la SECRE-
TARIA, la persona titular de la DAF debera solicitar por escrito a la persona
titular de la USTPD, la baja del correo electrénico institucional que tenia
asignado, a través del formato de Cancelacién de Servicios Tecnologicos
(Anexo 2).

CUADRAGESIMA NOVENA

El Gobierno del Estado de Puebla a través de la Secretaria de Adminis-
tracion, respetara la privacidad de los mensajes que se transmitan por el
servicio Gmail (seseap.puebla.gob.mx).

La SECRETARIA, a través de la USTPD respetara la privacidad de los men-
sajes que se transmitan por el servicio MS Outlook (seapuebla.org.mx).
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QUINCUAGESIMA

El desconocimiento de LAS POLITICAS no libera los USUARIOS DEL SEVI-
ClO de las responsabilidades establecidas por el mal uso que hagan del
correo electrdénico institucional.

Asi también, es responsabilidad de las personas servidoras publicas de la
SECRETARIA conocer los LINEAMIENTOS.
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CAPITULOV

DEL SERVICIO DE USO DE ALMACENAMIENTO DE RED

QUINCUAGESIMA PRIMERA

El servicio de uso de almacenamiento de red consiste en habilitar un ser-
vidor de red local tipo NAS, de forma que los datos ahi almacenados per-
manezcan accesibles a todos los dispositivos autorizados para utilizarlo.
De esaforma, los USUARIOS DEL SERVICIO, no solo tienen acceso al propio
almacenamiento del dispositivo que esta usando, sino que también dis-
pone de un almacenamiento comin que comparte con otros dispositivos
conectados a la misma red.

QUINCUAGESIMA SEGUNDA

El servicio de uso de almacenamiento de red, estara disponible para las
personas titulares de las UNIDADES ADMINISTRATIVAS y de la persona ti-
tular de la SECRETARIA y su administracién corresponde a la USTPD.

También podra tener acceso al servicio de uso de almacenamiento de red,
aquella persona servidora publica de la SECRETARIA que expresamente se
encuentre autorizada por su titular para utilizarlo, previa solicitud por es-
crito a través del formato de Solicitud de Servicios Tecnolégicos (Anexo 1).
De igual manera, los titulares de las UNIDADES ADMINISTRATIVAS podran
solicitar la cancelacion del servicio, previa solicitud por escrito a través del
formato de Cancelacion de Servicios Tecnologicos. (Anexo 2).

QUINCUAGESIMA TERCERA

Es responsabilidad de los USUARIOS DEL SERVICIO a los que se hace en-
trega de las credenciales de acceso, el hacer uso correcto y adecuado del
servicio de uso de almacenamiento de red, por lo que sera su responsabi-
lidad el compartir o transferir el nombre de usuario y clave a terceros, asi
como la corrupcion en la integridad de la informacion almacenada.

La informacion que sea almacenada es responsabilidad de los USUARIOS
DEL SERVICIO.

QUINCUAGESIMA CUARTA

Cada persona servidora publica de la SECRETARIA que tenga acceso al
servicio de uso de almacenamiento de red debera de administrar eficien-
temente el espacio usado, dando prioridad a los archivos que por su im-
portancia para la institucién o, en su caso, el valor legal, administrativo o
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fiscal lo amerite, por lo que debera realizar peridédicamente revisiones y
depuracion del espacio asignado.

QUINCUAGESIMA QUINTA

El desconocimiento de LAS POLITICAS no libera a los USUARIOS DEL SER-
VICIO de almacenamiento de red, de las responsabilidades establecidas
por el mal uso que haga del servicio.
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DISPOSICIONES TRANSITORIAS

PRIMERA.- Las Politicas de Uso del Servicio de Tecnologias de la Informa-
cién, Comunicaciones y demas Herramientas Relacionadas, de la Secreta-
ria Ejecutiva del Sistema Estatal Anticorrupcion, estaran vigentes a partir
del dia siguiente de su publicacién en la pagina web oficial de la Secretaria
Ejecutiva, sefalada en el articulo 8 del Estatuto Organico de la Secretaria
Ejecutiva del Sistema Estatal Anticorrupcion.

SEGUNDA.- Las Politicas de Uso del Servicio de Tecnologias de la Informa-
cion, Comunicaciones y demas Herramientas Relacionadas, de la Secre-
taria Ejecutiva del Sistema Estatal Anticorrupcién, deberan publicarse en
los medios de difusién institucional de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion, con el Unico fin de que sean conocidas por todo el
personal de la misma.

TERCERA.- Cualquier controversia suscitada por la aplicacién de las Po-
liticas de Uso del Servicio de Tecnologias de la Informaciéon, Comunica-
ciones y demas Herramientas Relacionadas de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcién, sera resuelta en ultima instancia, por la
persona titular de la Secretaria Ejecutiva del Sistema Estatal Anticorrup-
cion.

CUARTA.- Los Lineamientos sobre el Uso del Correo Electrénico Institucio-
nal de las Dependencias y Entidades del Gobierno del Estado de Puebla,
se encuentra disponible en el sitio: http://periodicooficial.puebla.gob.mx/
media/k2/attachments/T_4_15092021_C.pdf
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Controlado Abierto

-Uso de la USTPD-

Servicio ilimitado

Correo de voz

2 et ANEXO 1
SECRETARIA ¢ . UNIDAD DE SERVICIOS
EJECUTIVA _ . FORMATO PARA TECNOLOGICOS Y
SETEMARTET frcontraon SOLICITUD DE SERVICIOS TECNOLOGICOS PLATAFORMA DIGITAL
Folio
Nombre completo del solicitante:
Cargo: -Uso de la USTPD-
Unidad administrativa: Fecha:
DD | MM | AA
N°. de extension:
ALTA DE SERVICIOS SOLICITADOS (Marque con una “X” el servicio solicitado)
Internet PIN telefénico Correo electréonico Almacenamiento Soporte
NAS técnico
O Servicio limitado d d a

Justificacion de acceso a internet como excepcion a los supuestos planteados en la Politica Décima Cuarta:

Sitios Web:

Solicitud de acceso a redes sociales:

Telefonia:

Correo electrénico:

Soporte técnico:

Reportar fallas de servicios (explique brevemente la falla):

Persona externa a la SESEAP

Nombre y firma solicitante

Autorizé
Janeth Bustamante Abdala
UNIDAD DE SERVICIOS TECNOLOGICOS Y PLATAFORMA DIGITAL
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e®%°,
X
Paex ANEXO 2
SECRETARIA ¢ UNIDAD DE SERVICIOS
EJECUTIVA _ . _ FORMATO PARA TECNOLOGICOS Y
st sTaTL comuPGon 87+ CANCELACION DE SERVICIOS TECNOLOGICOS PLATAFORMA DIGITAL

Folio

Nombre completo del solicitante:

-Uso de la USTPD-

Cargo:

Unidad administrativa: Fecha:

DD | MM | AA
ALTA DE SERVICIOS SOLICITADOS (Marque con una “X” el servicio solicitado)
Internet PIN telefénico Correo electréonico Almacenamiento Soporte
NAS técnico
O O servicio limitado a a a
Controlado Abierto O servicio ilimitado
-Uso de la USTPD- O correo de voz

Motivo(s) para cancelar el servicio:

Autorizé
Janeth Bustamante Abdala
UNIDAD DE SERVICIOS TECNOLOGICOS Y PLATAFORMA DIGITAL

Nombre y firma solicitante
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